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SEHR GEEHRTE DAMEN
UND HERREN, LIEBE

GESCHA

kennen Sie schon Locky, TeslaCrypt, Stampado
oder Petya? Wenn nicht, kénnen Sie froh sein,
denn diese und viele weitere Vertreter der
Verschliisselungs-Trojaner sind sehr unange-
nehme Zeitgenossen. Eingeschlichen tiber
immer raffiniertere Mails, die nur noch sehr
schwer von seridsen Absendern zu unterschei-
den sind, werden alle Daten verschliisselt. Um
danach wieder an die Daten zu gelangen, wird
ein hohes LOsegeld verlangt. Aber auch nach
der Zahlung des Lésegelds kénnen nur in
seltenen Féllen die Daten gerettet werden.

In unserem Artikel zur Ransomware geben wir
Ihnen Tipps zur Vermeidung solcher Infektio-
nen und wie Sie im Fall der Félle auf diese
reagieren konnen.

Zudem bietet sich im Zuge der Umstellung
auf den neuen Windows-Server im Herbst
2016 die Gelegenheit, die Software-Lizenzen
Ihres Unternehmens auf einen aktuellen Stand
zu bringen. Uber die Jahre hinweg werden in
den meisten Unternehmen Lizenzen zuge-
kauft, verldngert oder laufen aus. Dadurch

FTSPARTNER,

kann man den Uberblick iiber seinen Bestand
verlieren, was schnell zu einer Uber- oder
auch Unterlizensierung flihrt. In beiden Fallen
konnen erhebliche Kosten entstehen. In dieser
Ausgabe zeigen wir Ihnen, welche Vorteile
eine ausflhrliche Lizenzberatung bieten kann.

Wir wiinschen Ihnen viel Freude beim Lesen
und senden beste GriiBe.

&t
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INHALTSVERZEIGHNIS

LOCKY TROJANER —
RANSOMWARE.

Seit einiger Zeit sind immer mehr
Computer in Unternehmen und
Privathaushalten von Verschliisse-
lungs-Trojanern — sogenannter
Ransomware — betroffen. [...]

FLEXIBLE ARBEITSZEIT-
GESTALTUNG =
QUALIFIZIERTE UND
MOTIVIERTE MIT-
ARBEITER.

Wussten Sie, dass das Angebot
von flexiblen Arbeitszeitmodellen
flr drei Viertel der deutschen
Arbeitnehmer [...]

DIE EIGENE CLOUD

ALS ALTERNATIVE.

Bei der Entscheidung fiir den
Einsatz von Cloud-Diensten
missen einige Aspekte bertick-
sichtigt und abgewogen werden.

[.]

MICROSOFT LIZENZ-
MANAGEMENT.

Vielen Unternehmen fallt es schwer,
den Uberblick tiber Ihre Softwareli-
zenzen zu behalten. Dabei sind diese
Lizenzen wertvolle Investitionen, die
auch als solche behandelt werden
sollten. [...]
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ALLES SICHER IM BLICK

MIT KOMFORTABLER
VIDEOUBERWACHUNG.
Videotiberwachung in Unternehmen,
offentlichen Einrichtungen oder im
Einzelhandel ist heutzutage ein sehr
sensibles Thema. [...]

MANAGED SERVICES.

IHRE IT IN GUTEN HANDEN.
In Zeiten von digitaler Informations-
und Kommunikationstechnologie ist
eine reibungslos funktionierende
[T-Infrastruktur Grundvoraussetzung
fur unternehmerischen Erfolg. [...]



[ OCKY TROJANER —
RANSOMWARE.

SEIT EINIGER ZEIT SIND IMMER MEHR COMPUTER IN UNTERNEHMEN UND PRIVATHAUSHALTEN
VON VERSCHLUSSELUNGS-TROJANERN — SOGENANNTER RANSOMWARE — BETROFFEN. DIESE VER-
SCHLUSSELT ALLE DATEN AUF IHREM PC, SERVER ODER DATENSPEICHER. UM DIE DATEN WIEDER

ZU ENTSCHLUSSELN, WIRD VOM NUTZER EIN LOSEGELD VERLANGT.

Der wohl bekannteste Trojaner dieser Art

ist der Locky-Trojaner, der sich bereits seit
Februar 2016 in Umlauf befindet und taglich
bis zu 5.000 Geréte infiziert. Die Verschliisse-
lungs-Trojaner sind eine oft unterschatze Ge-
fahr flir potenzielle Opfer und haben sich zu
einem lohnenden Geschaftsfeld flir Cyber-
Kriminelle entwickelt.

Bereits seit Dezember 2015 beobachtet das
Bundesamt fiir Sicherheit in der Informations-
technik (BSI) groBe Spam-Wellen, iiber die
eine Flut von Ransomware verteilt wird. Durch
die standige Weiterentwicklung der Trojaner
bergen inzwischen jedoch nicht mehr nur die

klassischen Spam-Mails Gefahren fiir den
Nutzer. Schon der simple Besuch einer
Webseite kann ausreichend sein, um sich
einen Trojaner einzufangen.

Sind Sie bereits mit Ransomware infiziert,
gehen Sie auf keinen Fall auf die Forderungen
ein. Zundchst scheint die Zahlung des Lése-
geldes die einfachere Losung zu sein, da die
Wiederherstellung existenziell wichtiger Daten fiir
ein Unternehmen erheblich kostenintensiver ist.

Jedoch kénnen Sie sich nicht darauf ver-
lassen, dass lhre Daten nach der Zahlung
tats&chlich wiederhergestellt werden.

TIPPS ZUR VERMEIDUNG VON RANSOMWARE

Oft folgt auBerdem nach der Zahlung der
ersten Forderung eine weitere, wesentlich
Hohere. Lassen Sie sich also nicht von den
Téatern erpressen.

mSER TIPP

Bei Fragen zum Umgang mit der Bedrohung
von Ransomware oder wie Sie dieser vor-
beugen kdnnen, wenden Sie sich jederzeit
gerne an uns. g

n Aktualisieren Sie regelmaBig Ihr Betriebssystem, den E Auch E-Mails mit bekanntem Absender konnen gefélscht

Browser, die Antivirus-Software und alle anderen
installierten Programme. Cyberkriminelle missbrau-

chen gerne Sicherheitsliicken in diesen Programmen,

um in den Computer einzudringen.

E Offnen Sie niemals Anhénge von E-Mails deren Ab-
sender Sie nicht eindeutig zuordnen kiénnen. Neuer-

werden. Achten Sie daher immer darauf, ob Sie die Mail
erwartet haben oder den Betreff nachvollziehen kdnnen.

Schiitzen Sie alle Gerite mit sicheren Passwartern.
Ein sicheres Passwort hat mindestens 8 Zeichen und

zeichen.

dings werden sogar Bewerbungen und gescannte

Dokumente vorgetduscht.

besteht aus Buchstaben, Zahlen und Sonder-

A AT A =

Erstellen Sie regelméBig Backups aller wichtigen Da-
teien und sichern Sie diese an einem anderen Ort. Priifen
Sie regelméaBig die Integritét der Sicherungskopien. Hin
und wieder kénnen Fehlfunktionen auch diese Dateien
beschéadigen.

Deaktivieren Sie die automatische Ausfiihrung von
Makros in Office.

OCKY TROJANER

Vertrauen Sie niemandem. Schéadliche Links konnen
auch von Freunden in sozialen Netzwerken, lhren Kol-
legen oder Partnern kommen, deren Konten gehackt
wurden.

Wenn Sie den Verdacht haben, dass Sie sich einen Ver-
schliisselungs-Trojaner eingefangen haben, trennen Sie
das betroffene System sofort vom Internet und dem Netz-
werk und informieren Sie umgehend Ihren IT-Betreuer.




FLEXIBLE ARBEITS-
/EITGESTALTUNG =
QUALIFIZIERTE
UND MOTIVIERTE
MITARBEITER!

WUSSTEN SIE, DASS DAS ANGEBOT VON FLEXIBLEN ARBEITSZEITMODELLEN FUR DREI VIERTEL
DER DEUTSCHEN ARBEITNEHMER EIN WICHTIGES ENTSCHEIDUNGSKRITERIUM BEI DER WAHL DES
ARBEITSPLATZES IST?

mso erstaunlicher ist es, dass nur knapp Ihrer Mitarbeiter als auch von der Zeit- und Excel — entsprechend Ihrer unternehmeri-

50 % der deutschen Unternehmer flexible Kostenersparnis durch eine effektive Perso- schen Anforderungen. Dartiber hinaus bieten
Arbeitszeitmodelle bieten. Kein Wunder also, nalsachbearbeitung. Um solche Arbeitszeit- viele Losungen Schnittstellen und Mdglich-
dass das Thema Fachkraftemangel eine Viel- modelle Arbeitnehmern anbieten zu kdnnen, keiten der Zutrittskontrolle, Betriebs- und
zahl von Firmen beschéftigt. ist der Einsatz einer komfortablen, skalierbaren  Auftragsdatenerfassung u. v. m.

Zeiterfassungs-Losung Grundvoraussetzung.
DABEI KANN ES SO EINFACH SEIN UNSER TIPP

Egal, ob Gleitzeit (meist in Verbindung mit Je nach Arbeitszeitmodell und -system kann Welche Losung flr Ihr Unternehmen ideal
Arbeitszeitkonten), Vertrauensarbeitszeit, die Zeiterfassung tber verschiedene Methoden ist, um die Effektivitat und die Attraktivitat zu
flexible Teilzeit, Jobsharing oder flexible erfolgen. Z. B. elektronisch mit Karte, per steigern, finden wir gerne in einem gemeinsa-
Telearbeit — als Unternehmer profitieren Sie Fingerabdruck, mobil tiber Smartphone und/ men Austausch heraus. Sprechen Sie uns an.

sowohl von der gesteigerten Zufriedenheit oder Web, mittels spezieller Software oder mit

VORTEILE FUR UNTERNEHMEN UND MITARBEITER

- T WTF -

+ Gesteigerte Zufriedenheit Ihrer Mitarbeiter + Erhohte Effizienz — durch den Auf- und Abbau + Ein HochstmaB an Effektivitat — durch die + Perfekter Uberblick — durch die Anwesen-
durch die Einfithrung flexibler Arbeitszeit- der Arbeitszeitkonten je nach Auftragslage Reduzierung der Uberstunden, Fehl- und heitsanzeige, wer gerade im Haus ist
gestaltung, die es ermaglicht, Beruf und + Mehr Flexibilitit — durch die getrennte Erfas- Leerlaufzeiten + Zeit- und Kostenersparnis — durch die auto-
Familie besser zu vereinbaren sung verschiedener Tatigkeiten und Arbeits- + Optimale Planungsmaglichkeiten — durch die matische Dateniibernahme in die Entgeltab-

+ Erhohtes Vertrauen — durch Transparenz in schritte, z. B. fiir die Projektabrechnung automatische Ubernahme der erfassten Daten rechnung
der Zeiterfassung in lhre Kalkulation

r 7



DIE EIGENE CLOUD
ALS ALTERNATIVE.

BEI DER ENTSCHEIDUNG FUR DEN EINSATZ VON CLOUD-DIENSTEN MUSSEN EINIGE ASPEKTE
BERUCKSICHTIGT UND ABGEWOGEN WERDEN. DENN DER EINSATZ BIETET JE NACH SICHTWEISE
NICHT NUR VORTEILE. DURCH DIE AUSLAGERUNG VON DATEN IN EINEN CLOUD-SPEICHER MACHT
MAN SICH ABHANGIG VON DRITTANBIETERN UND HAT DIE DATEN NICHT MEHR IM EIGENEN UNTER-
NEHMEN GESPEICHERT. AUS DIESEN GRUNDEN SIND BESONDERS VIELE KLEINE UND MITTEL-
STANDISCHE UNTERNEHMEN SEHR SKEPTISCH BEIM EINSATZ VON CLOUD-DIENSTEN.

edoch kann man es sich in der heutigen

Zeit fast nicht erlauben auf die Vorteile von
Cloud-Diensten zu verzichten. Fahigkeiten und
Funktionen wie Datensicherung, Speicher-
management und gemeinsamer Datenzugriff
bieten fiir die Effizienz eines Unternehmens
erhebliches Potenzial. Wie kann man also
die zahlreichen Vorteile nutzen und das flaue
Gefiinl im Magen verdréngen.

Bei einer Private Cloud lagern Sie Ihre Daten
in Ihrer eigenen Cloud, kdnnen aber genauso
von (berall auf lhre Daten zugreifen. Ebenso
werden die Daten zentral gesichert. Die
eigene Cloud dient aber nicht nur als zentraler
Speicherort. Auch viele Dienste und Anwen-
dungen konnen Sie zentral (iber die Cloud
anbieten und verwalten.

Im Zentrum einer privaten Cloud steht ein
Network Attached Storage (NAS). Diese
Netzwerkfestplatte ist der Dreh- und Angel-
punkt flir den Datenaustausch und die
Diensteverwaltung. Wichtig ist hierbei zu
beachten, dass das eingesetzte NAS nicht
nur aus dem Unternehmensnetzwerk,
sondern auch aus dem Internet, also auch
von Unterwegs, ansprechbar ist.

Fiir eine zuverlassige Sicherung und Wieder-
herstellung von Daten ist es zudem wichtig,
uber eine groBe Speicherkapazitat und her-
vorragende Dateniibertragungsraten zu ver-
figen. So kann die eigene Cloud bei Bedarf
das Unternehmen nicht nur als Sicherungs-
zentrale unterstiitzen, sondern auch die
Zusammenarbeit mit externen Anbietern
vereinfachen.

Hersteller wie QNAP bieten eine vollstandige

Palette hochmoderner Network-Attached-Sto-

rage-Geréte, die nicht nur die Speicheranfor-
derungen erfiillen, sondern auch eine Vielzahl
von Diensten und Funktionen zur erheblichen
Steigerung der Optionen und Produktivitat
Ihres Unternehmens bereitstellen.

Die Turbo-NAS von QNAP sind besonders in
den Bereichen Dateispeicherung und -freigabe
sowie auf gemeinsamen Dateizugriff mit
hoher Leistung tiber verschiedene Netzwerk-
protokolle ausgelegt. Ebenso gelingt der
gemeinsame Dateizugriff von unterschiedli-
chen Betriebssystemen ohne jegliche
Inkompatibilitatsprobleme.

Rundum ist ein eigener Netzwerkspeicher als
Private Cloud eine hervorragende Losung, die
viele Vorteile der Datenspeicherung, gemein-

samen Datenzugriff, Speichermanagement
sowie Datensicherung vereint.

Wenn Sie Fragen zum Einsatz und weiteren
Funktionen einer eigenen Cloud haben,
sprechen Sie uns gerne an.
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MICROSOFT LIZENZ-

MANAGEMENT.

VIELEN UNTERNEHMEN FALLT ES SCHWER, DEN UBERBLICK UBER IHRE SOFTWARELIZENZEN
ZU BEHALTEN. DABEI SIND DIESE LIZENZEN WERTVOLLE INVESTITIONEN, DIE AUCH ALS SOLCHE
BEHANDELT WERDEN SOLLTEN. UMSO WICHTIGER IST ES, SICH AUF EIN EFFEKTIVES LIZENZ-
MANAGEMENT VERLASSEN ZU KONNEN.

st die einwandfreie Lizenzierung der Soft-
ware lhres Unternehmens nicht gewahrleis-
tet, kann das schnell zu rechtlichen wie auch
finanziellen Schwierigkeiten fuhren. Um das
zu verhindern, hat Microsoft mit dem Software
Asset Management (SAM) ein anerkanntes
Verfahren entwickelt, das lhnen dabei hilft,
Kosten zu kontrollieren und Softwareinves-
titionen zu optimieren.

Mit SAM kann Ihre gesamte Unternehmens-
Software zentral verwaltet werden. Sie erhalten
einen Uberblick iiber alle Lizenzen, die in lhrem
Unternehmen in Umlauf sind. Damit erkennen
Sie Uberfliissige Software und konnen diese
reduzieren. So zahlen Sie nur fiir die Produkte,
die Sie tatsdchlich nutzen. Auch erkennen Sie
eine mogliche Unterlizenzierung. Sie kdnnen

sofort eingreifen, damit die Sicherheit an all
lhren Arbeitsplatzen gewahrleistet und das
beste Lizenzprogramm fiir Sie festgestellt
werden kann.

Standardisieren und automatisieren Sie Pro-
zesse mit SAM. Das spart Zeit und verbessert
die Effizienz Ihrer IT-Mitarbeiter. Gleichzeitig
hilft es auch bei der Einhaltung und Uberprii-
fung von Gesetzen und Richtlinien, gegen die
oft unwissend verstoBen wird.

Das SAM-Optimierungsmodell liefert eine soli-

de, erweiterbare Grundlage fiir Inr Geschéfts-
wachstum. Ein voll implementierter SAM-Plan
ermdglicht Ihnen eine schnelle Reaktion auf
Marktchancen sowie die richtige Planung zu-
kiinftigen Softwarebedarfs.

\©)
VORTEILE SOFTWARE ASSET MANAGEMENT (SAM)

SAM hilft Innen also bei der Kostenreduzierung,
einer effizienteren Nutzung von Ressourcen und
der Umwandlung von [T in einen strategischen
Vermogenswert fiir Ihr Unternehmen.

Eine passende Gelegenheit, einmal alle Li-
zenzen zu Uberpriifen und auf den neuesten
Stand zu bringen, ist die Umstellung auf den
neuen Windows Server 2016 in diesem Herbst.

Der neue Windows Server 2016 schitzt Ihr
Unternehmen z. B. durch verbesserten Schutz
vor Maleware, steigert Ihre Effizienz und Pro-
duktivitdt der IT und macht Ihr Unternehmen
bereit fir die Cloud.

Kontrolle iiber Kosten und Geschaftsrisiken fiir eine starkere finanzielle Stellung
o el -0
Optimierung von bestehenden Softwareinvestitionen, damit Sie mehr aus dem machen

kdnnen, was Sie bereits besitzen.

Dank mehr Flexibilitat und Agilitat den zunehmenden Bediirfnissen Ihres Unternehmens

gewachsen sein
‘o)




ALLES SICHER IM BLICK
MIT KOMFORTABLER
VIDEOUBERWACHUNG.

VIDEOUBERWACHUNG IN UNTERNEHMEN, OFFENTLICHEN EINRICHTUNGEN ODER IM EINZELHANDEL
IST HEUTZUTAGE EIN SEHR SENSIBLES THEMA. VIELE MITARBEITER UND DATENSCHUTZER FUHLEN
SICH IN IHRER PRIVATSPHARE ODER IM GRUNDRECHT IHRER FREIEN PERSONLICHKEITSENTFALTUNG

VERLETZT.

abei geht es in erster Linie gar nicht
darum, Mitarbeiter zu kontrollieren
oder zu bespitzeln. Vielmehr geht es darum,
Gefahrdungen friihzeitig zu erkennen und
ggf. Beweise zu sichern.

Denn Vandalismus, Schwelbrdnde und
Diebstahl verursachen Schéden, die ein
Unternehmen eine Menge Geld kosten
und in extremen Fallen auch zur SchlieBung
flihren kdnnen.

EINSATZBEREICHE

Zutrittskontrolle an Tiiren
und Toren

Uberwachung von kritischen
Raumen und Bereichen (z.B.
Serverraum)

Kein Wunder also, dass die Sicherheit des
eigenen Unternehmens fir viele Inhaber und
Geschéftsfiihrer eine hohe Prioritat hat.

DOCH WELCHE MOGLICHKEITEN GIBT ES?
Die Uberwachung durch externe Security-
Dienstleister kommt fir viele auf Grund der
Kosten nicht in Frage. Die alternative Losung?
Eine eigene, komfortable Videoiberwachung.
Sie gibt Sicherheit, verschafft ein ruhiges
Gewissen und spart Kosten.

Offentliche Bereiche und
Verkaufsflachen

Eingangsbereiche (z.B.
Zufahrten und Parkplatze)
u.v.m.
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UNSER TIPP

Wichtig ist: Videoliberwachung muss
gesetzeskonform installiert und betrieben
werden.

Welche Losung fir Ihr Unternehmen ideal
ist, erldutern wir lhnen gerne in einem
personlichen Gesprach. Lassen Sie sich
beraten. Denn die Sicherheit Ihrer Firma
und Mitarbeiter ist Ihnen doch wichtig, oder?

[/

VORTEILE FUR UNTERNEHMEN

Einfache Bedienung
und Wartung

Bietet jederzeit rund um die
Uhr mobilen Zugriff, z. B. per
Smartphone

Schiitzt Objekte und teure
Betriebsausstattung vor
Vandalismus oder Diebstahl

Flexibel, den unternehmerischen
Anforderungen entsprechend,
einsetz- und anpassbar

Wirkt praventiv und
abschreckend

Liefert Beweismaterial
bei veriibten Straftaten
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MANAGED SERVICES.
IHRE IT IN GUTEN

HANDEN!

IN ZEITEN VON DIGITALER INFORMATIONS- UND KOMMUNIKATIONSTECHNOLOGIE IST
EINE REIBUNGSLOS FUNKTIONIERENDE IT-INFRASTRUKTUR GRUNDVORAUSSETZUNG FUR

UNTERNEHMERISCHEN ERFOLG.

DerAusfaIl von Servern, Arbeitsplatz-Rech-
nern oder ERP-Systemen hat nicht nur
materielle Folgen, sondern kostet haufig den
Verlust sensibler Unternehmensdaten und im
schlechtesten Fall auch wertvolle Bestands-
und potenzielle Neukunden.

Damit es gar nicht erst soweit kommt, setzen
viele kleine und mittelstandische Unterneh-

men auf den Einsatz von Managed Services:
sie lassen ihre IT von einem externen Dienst-
leister, z. B. einem Systemhaus betreuen und

Uberwachen — 24 Stunden am Tag an 7 Tagen

die Woche (FullFlat-Service oder Monitoring).
Dies geschieht idealerweise via Fernwartung
und — je nach Anforderung — auch direkt vor
Ort.

KLAR DEFINIERTE LEISTUNG - Aber auch die Nachfrage nach Hosting-
FAIRE ABRECHNUNG Services, Patch-Management, VPN (Virtual
Angeboten werden diese Leistungen mit Private Networks) etc. via Managed Services
verschiedenen Preisstukturen. Egal ob zu steigt kontiniuierlich.

einer monatlichen, fixen Gebiihr oder zu
einem Preis pro Desktop, Server, Netzwerk

oder Gerat — bei allen Varianten gilt: Sie DEFINITION MANAGED SERVICES*
bezahlen nur die Leistung, die Sie beauftragt Bei Managed Services werden Leistungen,
haben — nicht mehr und nicht weniger. die dem Informations- oder Kommunikations-

bereich zugeordnet werden, fir einen fest
Klingt nach groBen Projekten, komplexen definierten Zeitraum von einem spezialisierten
Vertragswerken und nur fir groBe Unterneh- Anbieter (iber einen Rahmenvertrag bereitge-
men umsetzbar? Ist aber nicht so. Die stellt. Die im Vorfeld definierten Leistungen
Uberwachung kompletter Firmennetzwerke konnen dann vom Kunden zu jeder Zeit nach
inklusive aller PCs, Notebooks, Server und Bedarf abgerufen werden.

Firewalls ist gerade bei kleinen und mittel-
standischen Unternehmen sehr beliebt.

*Quelle: Wikipedia

VORTEILE FUR UNTERNEHMEN

+ Weniger bis gar keine Ausfallzeiten + Einsparung von personellen Ressourcen

durch proaktive Uberwachung

+ Kompetente Ansprechpartner und alternativer

+ Reibungslose Betriebsablaufe — Updates und Vor-Ort-Service

Services laufen storungsfrei im Hintergrund
+ Klar definierte Leistungen zu fairen, fixen Sie sich voll und ganz auf lhr Tagesgeschaft

Preisen

+ Mit dem Einsatz von Managed Services konnen

konzentrieren

FUR EINEN BESS
UBERBLICK.

RUNDUM-CHECKLISTE FUR IHREIT.

[ 1 weiB ich, wo alle meine Zugangsdaten sind?

Sind alle meine wichtigen Daten auch gesichert?

Erfllle ich alle gesetzlichen Verpflichtungen zur Archivierung?
Kenne ich meinen Verantwortlichen fir den Datenschutz?

Ist mein Unternehmen gegen Angriffe von auBerhalb geschiitzt?
Ist meine IT auf die kinftigen Anforderungen vorbereitet?

Werden alle Updates flir meine Software rechtzeitig aufgespielt?

OO 0Oo0fddd

Wen kann ich im Notfall zu Hilfe rufen?

UNSER TIPP

Um bei allen Punkten auf Nummer sicher zu gehen, sprechen Sie uns anh
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NFON
nfon.com Die Cloud-Telefonanlage

Die Telefonanlage einer neuen Generation.




